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GUVENLIK UYARILARI

Kuruluma baslamadan dnce bu kilavuzu okuyunuz. Kurulum, lisans ve ilk ayar bdlimlerindeki adimlari sirasiyla uygulayiniz. Yaziim bina sistemlerini uzaktan caligtinp
durdurabildigi igin kurulum ve yetkilendirme yalnizca yetkili teknik personel tarafindan yapimalidir.

A\ Kurulum paketleri yonetici haklar ister. Paketleri yalnizca Energyplus'tan temin ediniz.

SCADANIn ilk giriste istedigi varsayilan yonetici parolasini hemen degistiriniz.

Sahaya komut yazma yetkisini yalnizca gerekli kullanicilara veriniz; yazilan her komut islem izine kaydedilir.
Worker ya da SCADA ada agilacaksa TLS (HTTPS) kullaniniz ve Worker API anahtarini gizli tutunuz.

Zamanlanmis yededi aciniz. Yededi parolayla sifrelediyseniz parolay kaybetmeyiniz; parolasiz yedek agilamaz.

C

sunucu saatini geri almayiniz; lisans denetimi saatin geri alindigini algilar.

Yazilimin yukaridaki maddelere aykin kullaniimasi; tesiste istenmeyen calismaya, veri kaybina ya da yetkisiz erisime yol agabilir. Kullanicinin sebep oldugu bu tlr

durumlarda Energyplus Teknoloji herhangi bir sorumluluk kabul etmez.

SEMBOLLER
A Dikkat edilmesi gereken, atlanirsa sorun gikaracak noktalar
! Onemli bilgi
C Ayarlarda: degisiklik servis yeniden baslatilinca gecerli olur
yazi Klavyeden yazilacak deger, dosya yolu ya da komut

Bu dokiiman ve ilgili revizyonun hukuki sahibi Energyplus Teknoloji A.S.dir. izinsiz cogaltiamaz veya tigiinci kisilerle paylagilamaz. Yazilim gelistikge ekranlar degisebili.
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1. TANIM

EPL-SSUP, bina teknik sistemleriniizlemek ve yonetmek igin iki kurulum paketinden olusan bir yaziim takimidir. EnergyPlus Worker saha gecidinde ¢alisir: cihazlardan
okur, komutlari yazar, tarihgeyi ve alarmlari veritabanina kaydeder. Tags Editor Worker ile birlikte kurulur ve okunacak noktalarin listesini hazirlar. EnergyPlus SCADA
operatdr aray(iz{dr; bir ya da birden ok Workera (sahaya) baglanir.

Tipik Kurulum

Saha Cihazlar EnergyPlus Worker EnergyPlus SCADA
Modbus TCP / RTU, BACnet/IP ve MS/TP, Saha gecidi - Windows hizmeti Merkez - Windows hizmeti
KNXnet/IP, Sedona (SOX), M-Bus, MOTT broker | — | Tags Editor - SQL Server —> | Web: 7180

Yerel APL: 7171 Tarayici ya da masalstl kabugu

Worker ve SCADA ayni bilgisayara da kurulabilir. Birden ok saha varsa her sahaya bir Warker, merkeze bir SCADA kurulur.

1.1 Paket igerigi

EnergyPlus Worker 4.12.0 Kurulum dosyasi EnergyPlusWorkerMonitor-Setup-
4.12.0.0.exe ; indows hizmeti EnergyPlusWorkerService ve
izleme araylz(

Tags Editor 219.0 Worker paketiyle birlikte kurulur; nokta listesi dizenleyicisi

SOL Server 2022 Express Worker kurulumunda istege bagli; pakete gdmild, internet gerekmez

EnergyPlus SCADA 1.42.3 Kurulum dosyasi EnergyPlusScada-Setup-1.42.3.0.exe ; Windows
hizmeti EnergyPlusScadaService ve masalstl kabugu

Lisans Makineye bagli lisans dosyasi energyplus.license ;iki(riin ayni dosyayl
kullanir

1.2 Kurulum Sirasi
1. Saha gegidine Worker' kurun (gerekirse SOL Server Express ile) — Bélim 3.
2. Lisansi yikleyin — Bolim 4.
3. Worker'da veritabanini ve protokolleri ayarlayin — Bolim b.
4. Tags Editor ile nokta listesini hazirlayin — Bélim 6.
5. Merkeze SCADAYI kurun ve sahayi baglayin — Balim 7 ve 8.
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2. SISTEM GEREKSINIMLERI

Isletim Sistemi Windows 10/ T ya da Windows Server 2016 ve {zeri, 64 bit

Calisma Zamani NET pakete gémdld; ayrica kurulum gerekmez

SCADA Masadsti Kabugu Microsoft Edge WebView?2 Runtime (yoksa kurulum internetten kurar)
stemci Glincel bir web tarayicisi (Edge, Chrome) ya da masaisti kabugu

Veritabani Microsoft SOL Server; SQL Server 2022 Express kurulumla birlikte istege bal
Kurulum Yonetici haklari

Kurulum Enaz Onerilen (rahat calisma)

Worker + SQL Express (saha gegidi, ~2.000 noktaya 2 cekirdek x64 - 4 GB RAM - 40 GB SSD | 4 cekirdek - 8 GB RAM - 128 GB SSD

kadar)

SCADA sunucusu (tarayict istemcileri ayri) 2 cekirdek - 4 GB RAM - 20 GB bos disk | 4 ¢ekirdek - 8 GB RAM - 64 GB SSD

Tek bilgisayar: Worker + SCADA + SOL (kiigik/orta bina) 4 gekirdek - 8 GB RAM - 128 GB SSD 4-6 cekirdek - 16 GB RAM - 256 GB SSD

Biiylik saha (10.000-20.000 nokta) 8 gekirdek - 16 GB RAM - 266 GB SSD 8+ cekirdek - 32 GB RAM - 512 GB SSD, SOL Server Standard
Panel / operatér bilgisayar (kabuk) 2 gekirdek - 4 GB RAM - 1920<1080 4 cekirdek - 8 GB RAM - 1920<1080 ya da tzeri, dokunmatik

AG: 100 Mbit Ethernet, saha agina sabit IP. SOL Server Express veritabani 10 GB ile sinirlidir; uzun tarihge ya da 5.000 noktanin Gzerinde SOL Server Standard onerilir. Disk: SSD sart dedil
ama tarihge yazimi ve yedek icin belirgin fark yaratir.

! WebView2: SCADA masaiistii kabugu Microsoft Edge WebView? Runtime ister. Makinede yoksa SCADA kurulumu onu internetten kurar. Internet yoksa Microsoftun
“Evergreen Standalone Installer” paketiyle elle kurun; bu arada SCADA tarayicidan kullanilabilir.

2.1Ag ve Portlar

TCP 7180 SCADA web sunucusu (ayarlanabilir)

TCP N Worker yerel APl — SCADA buradan baglanir (ayarlanabilir)
TCP 7443 Worker ve SCADA HTTPS (TLS agildiginda)

UDP 47808 BACnet/IP

UDP 1876 Sedona SOX

UDP 3671 KNXnet/IP (rauting, gok noktaya yayin 224.0.23.12)

TCP 1433 SOL Server (kurulumla sabitlenir)

TCP 1883 / 8883 MOTT broker (giden baglanti; 8883 TLS)

Kurulumlar givenlik duvari kurallarini programa badli olarak ekler (port ayari degisse de kural gegerli kalir). SQL Server kurali TCP 1433 baglidir.
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3. WORKER KURULUMU

1. EnergyPlusWorkerMonitor-Setup-4.12.0.0.exe dosyasini yonetici olarak calistinin. imzasiz paket oldugu igin Windows SmartScreen uyari verebilir:
“Ek bilgi"> "Yine de calistir".

2. Kurulum klasorni onaylayin {varsayllan C:\Program Files\EnergyPlus Worker Monitor ).
3. Gorevleri secin (asagidaki tablo). Sahada SOL Server yoksa "SOL Server 2022 Express kur” secenedini isaretleyin.

4. Kurulum bitince "Araylizi simdi baslat" ile agin. SOL secildiyse sonug penceresi sunucu, veritabani ve kullaniciyr gdsterir; baglanti bilgisi Worker ayarina
kendiliginden yazilr.

Windows servisi olarak kur Varsayilan agik. Hizmet atomatik baslar; hata olursa kendiliginden yeniden
baslatilir.
Worker masalstU kisayolu Varsayilan agik
Tags Editor masadstl kisayolu Varsayilan kapall (Baslat mentisiinde her zaman var)
Glvenlik duvarr kurallan Varsayilan agik: BACnet/IP, Sedona SOX ve yerel API
SOL Server 2022 Express kur Varsayilan kapall. Sahada baska bir SOL Server varsa isaretlemeyin.
3.1SOL Server Express

o Ornek adi SQLEXPRESS , veritabani energyplus , kullanici sa , TCP portu sabit 1433 .
o Makinede zaten bir SQL Server ornedi varsa kurulum atlanir; TCP, veritabani ve glvenlik duvar adimlari yine yapilir.
o SOL kurulamazsa Worker kurulumu yine tamamlanir. Sebep sonug penceresinde ve %TEMP%\energyplus-sql-kurulum.log dosyasindadir.

I I'SOL Server' ayrica kendiniz kurduysaniz Worker'da baglantiyr Bolim 5.Tdeki gibi girin. Worker veritabanini ve tablolarrilk baglantida kendisi olusturur.

o Ayarlar — EnergyPlus Worker Monitor v4.12.0.0 =]
Genel  Veritabani Runtime APIveTLS MQTT Vollar Bildirimler Alarm sinflan Vedek Gincelleme EnergyPlus AlKit BACnet Gelismis

Protokoller
B Modbus TCP
) Modbus RTU (seri) &
© BAChetIP o
(] BACnet MS/TP (seri) &
O M-Bus &
8 SedonaSOX &
[ KNXnet/IP (routing) o
[ MGTT (broker'dan okuma} &
Tags Editor'daki MOTT noktalan okunur. Broker ayan MQTT sekmesinde.

Yalnizea isaretli protokoller servis agilisinda baslatilir. Kapali bir protokeldn noktalar okunmaz, yazimaz; durum seridinde gérinmez.

Okuma

8 Servis yokken bu pencere okusun &

Servis galisirken bu pencere higbir kosulda okumaz. Kapaliyken servis durursa ckuma da durur ve sag stte kimiz OKUMA YOK gérandr; Gretim
sshalarinda kapali tutun.

Kontrol motoru

() Kontrol mataru (wire sheet) o

Wire sheet pragramini gahsting: okunan noktalardan hesap yapar, sshaya yazar, alarm tiretir. Kapaliyken veri toplama aynen siirer.

Program dosyasi & [appison Gézat..
Goreli verlirse uygulama Klasoriine gore gozalar

Sekil 3.1- Worker Ayarlar penceresi, Genel sekmesi
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4. LISANS

Lisans makineye baglidir. Her bilgisayarin bir makine kodu vardir { Win -XXXX-XXXX-XXXX-XXXX } [isans bu koda gére hazirlanir. Windows yeniden kurulursa kod
dedisir ve yeni lisans gerekir. Ayni bilgisayardaki Worker ve SCADA ayni lisans dosyasini kullanir.

4.1 Worker
1. Lisans yoksa Worker arayiizi agilista “Lisans” penceresini gosterir. Baslat menidsinden “Makine lisans kodu” ile de kod gdrintilenir ve panoya kopyalanir.
2. Makine kodunu Energyplusa iletin.
3. Lisans hazirlandiginda: internet varsa Sunucudan indir; dosya geldiyse Dosyadan Yiikle...; metin olarak geldiyse Panodan Yiikle.
4. “Lisans kuruldu”letisinden sonra uygulama yeniden baglar. Hizmet kuruluysa o da yeniden baslatilir.

4.2 SCADA
1. Lisans yoksa SCADA her sayfada “SCADA lisansi yok” ekranini ve makine kodunu gosterir.

2. Lisans dosyasini Dosyadan yiikle... ya da Panodan yapistir ile secip Kura basin.
3. Lisansliyken kalan glin, 6zellikler ve protakol bagina nokta kullanimi Ayarlar > Lisans'ta ggrindr. Bitise 30 glin kala uyari baslar.

Dosya Adi energyplus.license (hangiadla gelirse gelsin bu adla kaydedilir)
Ortak Konum %ProgramData%\EnergyPlus\security\

Ozellikler modbus, bacnet, mbus, sox, knx, mqtt, scada, wiresheet

Stre Dolunca Worker okumayi durdurur, SCADA yeni lisans ylklenene kadar agilmaz

I'Lisans reddedilirse ileti sebebi sdyler: “baska bir makineye ait”, ‘dijital imzasi gegersiz’, “bu rlin igin 6zellik icermiyor” gibi. Makine kodunu yeniden kontrol edip
Energyplusa iletin.
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5. WORKER iLK AYARLAR

Worker arayiiziinde Ayarlari agin. C isaretli alanlar servis yeniden baslatilinca gegerli olur; Kaydete basinca Worker yeniden baslatmayi sorar.

5.1 Veritabani

o

o

Sunucu: ayni makinedeki Express icin . \SQLEXPRESS ; agdaki sunucu igin
192.168.1.10,1433

Veritabani: energyplus

Windows kimlik dogrulamasi ya da kullanici ve parola

Sertifikasi kendinden imzali sunucularda “Sunucu sertifikasina glven”
Baglantiyi Test Et ile dogrulayip kaydedin

o8 Ayarlar — EnergyPlus Worker Monitor v4.12.0.0 =]
Genel Veritabani Runtime APIveTLS MQTT Yollar Bildirimler Alarmsinflan Vedek Guncelleme EnergyPlusAlKit BACnet Geligmis

Baglanh
Sunucu & \SQLEXPRESS

orn. 127.00.1 + ASQLEXPRESS - 192.168.1.10,1433
Veritzbani & energyplus

Yoksa ve asagidaki Veritabani yoksa olustur” aciksa agilista olugturulur,
[ Windows kimlik dogrulamasi kullan c-

Agiken servis hesabinin Windows kimligiyle baglaniir, kullanici/parola kullaniimaz. SQLde o hesabin yetkisi olmali

Kullanici & [sa

SOL kimlik dogrulamast kullanicist (6. sa),

Parola &

config json iginde agik durur; dosyanin okuma izinlerini dar tutun.
8 Sunucu sertifikasina given (TrustServerCertificate) &
Kendi imzal serifikah SQL Server (Express varsayilani) icin agik olmals; kapaliyken sertifika dogrulanamazsa baglani reddedilir.
Baglanti zaman agim (sn) & 15 [
Sunucuya ulaglamazsa bu kadar beklenir. Bu siirede veri yerel tamponda birikir, kaybolmaz.

Baglantiy Test Et

Sema
@ Veritabani yoksa olustur &
master Gzerinde CREATE DATABASE yetkisi gerekir

8 Tablolar/indeksler yoksa olugtur ¢
Eksik tablo ve indeksler agiigta eklenir; var olan veriye dokunulmaz.
Yazma baganm

Toplu yazma boyutu 500

Tampondan SQL'e tek seferde aktanlan satir sayisi. Bayiik deger hizl aktanr; bir parti hata verirse partinin tamami
yeniden denenir.

Aktanm aralii (ms) 1000

Tampon bosaldiginda bir sonraki aktanmdan ence beklenen sire. Kiialtmek tarihceyi SOL 'de daha erken gasterir.

Komut zaman asimi (sn) 20

Tek bir SQL komutunun (toplu aktanm, budama) azami siiresi; en oz 30 sn uygulani.

o igaretli ayarlar yeniden baslatmada devreye girer. Kaydet iptal

Veritabanina ulagilamazken dlgimler kaybolmaz: Worker bunlar diskteki tamponda bekletir ve badlanti gelince yazar.

5.2 Protokoller

Genel sekmesinde kullanilacak protokolleri isaretleyin: Modbus TCP, Modbus RTU (seri), BACnet IP, BACnet MS/TP (seri), M-Bus, Sedona SOX, KNXnet/IP (routing), MOTT
(brokerdan okuma). Lisansta olmayan protakol okunmaz. BACnet UDP portu BACnet sekmesinde (varsayilan 47808), KNX ayarlari Gelismis sekmesindedir.

5.3 SCADA Erigimi (Yerel API)
o APl ve TLS sekmesinde “Anlik dederleri disariya ag” agik olmalidir (varsayilan). Port 7171.

o Kimlik dogrulama kipi "Agdan gelen istekler anahtar ister (6nerilen). Panoya kopyala ile APl anahtarini alin; SCADAda saha eklerken kullaniir (Bdlim 8).

o Baska bilgisayardaki SCADA igin "Agdan erisime ag'i isaretleyin ve kaydedin; Worker yeniden baslar. Kapaliyken (varsayilan) yalnizca ayni bilgisayardaki SCADA

baglanabilir. Aga agtiginizda HTTPST de agmaniz dnerilir (Bolim 9.1).

Energyplus
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6. TAGS EDITOR — NOKTA LISTESI

Tags Editor Baslat menistnden agilir. Her protokolin noktalari ayr bir dosyada durur; Worker bu dosyalari agilista okur.

o8 EncrgyPlus : Tags Editor v2.19.0.0 ===
Drag a column header here to group by that column Jo| =R
[C1]ie Jresns Acilama Wasor [Werm [MamTei [Vuscklimt [Acakbmit | MormDurums  [MarmDegeriri | OiBant | Geckme fn) | nem | Aerm i Aarm Mesai | 1P [protobol [port [chaetd [Nesneto [tesncTii | carg ek el
T o | o e e W = = = = o = = = o e e = |= = e = S
» | LT AHUO1 Ufteme_Sicakik | AHU-01 ifieme sicakids Merkez Bina/AHU01| [ ] Yok Kulnilmiyor 0 10 Uyari | defauitalarmoass 1 192.168,10.21 | UDP 47808 2001 1 analog-nput Import (Excel)
[1 2 AHUO1 Donus_Sicakik | AHU-01donis sicakhd Merkez Bina/AHU01 | [ | Yok Kullarilmiyor 0 10 Uyari  defaultalarmdass1 192.168.10.21 UDP 47308 2001 2 analog-input. Excel'e Aktar
[1 3 AHUD1 DisHava_Sicakik AHU-01dis hava sicakigi Merkez Bina/AHU-01 [ | Yok Kullznilmiyor 0 10 Uyari  defauitslarmdsss1 192.168.10.21 UDP 47308 001 3 analog-nput o Sableey i
[] 4 |AHUOLFiteFak | AMUO1fivefarkbasno | MerkezBina/HUD1| [ ] Yok Kulanimiyor 0 10| Uyai | defauitalarmdiasst 192.168.10.21 UDP 47508 w01 4 analog-nput
[ 5 |AHUO1IsitmaVana | AHU-01istma vanas: Merkez Bina/AHU-01 [[] ok Kullarilmiyar 0 10 Upai | defaultolarmcasst 192,168,10.21 UDP 47308 201 1 analog-output Sehy
[ 5 |AHUO1Sogutma vana |AHUO1sofutmavanas | MerkezBinafaru01 [ ] |tk Kullrlmiyor 0 10 Uyai | defaultolarmdiasst 192.168.10.21 UDP 47508 w01 2| analog-output New Row
[[] 7 | AHUD1_Damper_Konum | AHU-01 taze hava damperi | Merkez Bina/aHU-01| [] Yok Kulanilmiyor 0 10 Uyari | defauitalarmdass1 192.168.10.21 | UDP 47808 2001 3| analog-output T it
[1 8  AHUO1Fan_Hz AHU-01 besleme fani hiz Merkez Bina/AHU01 [ | Yok Kullarilmiyor 0 10 Uyari  defaultalarmcass1 192,168.10.21 UDP 47808 2001 4 analog-output
[ 5 | AHUOLUfeme Ayar | AHU-O1ufleme ayar defieri | Merkez Bina/aHu-01| [ ] Yok Kulariimiyor 3 10| Uyari | defaultalarmdass 1 192.168,10.21 | UDP 7508 2001 1] anclog-vakue Protokol
[] 10 AHUO1 Fan Calsma | AHU-01besleme fani calisiyor | Merkez Bina/aHU-01  [| Yok Kullanilmiyor 0 10| Uyari  defauitalarmdass1 192.168.10.21 UDP 47308 2001 1 binary-nput
[1 11 |AHU01Fan_ariza AHUD1 besleme fom anzasi | Merkez Bina/AHU-01 Yok Kulanimiyor 0 10| Upari | defauitalarmeasst 192.168.10.21 UDP 47808 w01 2| binary-rput
[ 12 | AHUO1Dorma_Aarm | AHU-01donma termostab  Merkez Bina/AHU-01 Yok Kullarilmiyor 0 10 Uyai  defaultolarmdasst 192,168.10.21 UDP 47508 2001 3 binary-nput
[] 13  AHUO1 Fan_Komut AHU-01 besleme fani komutu | Merkez Bina/aHU-01 [ | Yok Kullanilmiyor 0 10 Uyari  defauitalarmdass1 192.168.10.21 UDP 47308 2001 1 binary-output
[ 1+ |anuo1_program AHUOIhaftalkprogram | MerkezBra/AHUO1 | [ ] Yok Kulanimiyor 0 10 Upari | defauitalarmaasst 192.168.10.21 UDP 47808 w01 1 sthedule
Cihaz Tera

Sekil 6.1 - Tags Editor, BACnet IP nokta tablosu

. Sagdaki Protokol listesinden protokolii secin.

. Values List ile mevcut dosyayi acin (Hayir” derseniz Workerin kullandigi dosya agilir).

. Noktalars ekleyin: elle (New Row), Excelden (Import (Excel); bos sablon icin Bos Sablon Indir) ya da tarama ile (Cihaz Tara, EDE'den Aktar, ETS'ten Aktar).
. Narm, esik, birim, 6lcek ve tarihge yazma ayarlarini satirlarda yapin.

ol BN N

Save ile kaydedin (eski dosyanin yededi alinir). Yeni noktalarin okunmast igin Worker hizmetini yeniden baslatin.

Modbus TCP modbustags.json - (Cihaz Tara

Bacnet IP bacnettags.json - (ihaz Tara EDE'den Aktar

Modbus RTU modbusrtutags.json - Cihaz Tara(nce Seri Portlar)

Bacnet MS/TP bacnetmstptags.json - Cihaz Tara, EDEden Aktar (6nce Seri Portlar)
M-Bus mbustags.json - Cihaz Tara

Sedona SOX soxtags.json - Cihaza Gizat (dnce Sedona Cihazlar)

Sedona Cihazlarl soxdevices.json - (ihaz Ara

KNX IP knxtags.json -ETSten Aktar

MOTT mgtttags.json - Brokerdan Bul (konulari dinleyip 6nerir)

Seri Portlar serialports.json - RTUve MS/TP hatlar

Tags Editor bir protokolin satirlanini baska protokolin dosyasina kaydetmeyi reddeder.

Energyplus’ 8 info@energyplusstore.com
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6.1MOTT

Worker bir MOTT brokerina badlanir ve bu baglantiyi Ug is icin kullanir: broker'daki konulardan nokta okumak, diger protokollerin dederlerini broker'a yayinlamak ve
istenirse brokerdan yazma komutu almak. Broker ayari tektir: Worker > Ayarlar > MOTT. Lisansta mqtt 0zellidi gerekir.

Broker

1. "MOTT agik' isaretleyin; broker adresi, port (1883 diiz, 8883 TLS), gerekiyorsa
TLS, kullanici ve parola.

2. Badlantiyi Test Et ile dodrulayip kaydedin; Worker yeniden baslar.

Broker'dan okuma
1. Genel sekmesinde MOTT (broker'dan okuma)yi isaretleyin.

2. Tags Editorda MQTT protokollinG segin. Broker'dan Bul konulari bir siire
dinler ve gelen her konuyu, JSON mesajlarda her sayisal alani satir olarak
listeler; isaretlediklerinizi ekler.

3. Elle eklemek icin: Konu (6r. bina/kat1/oda1@1/sensor ) JSON ise
JSON Yolu (6r. temperature , data.p_total ). Diiz say, true/false
ve ON/OFF taninir.

4. Yazilabilir noktada Yazma Konusu ve gerekirse Yazma Bigimi ( {v}
deder, {o} ON/OFF, or. {"value": {v}} )

5. "Zaman Asimi {sn) dolan noktada mesaj gelmezse kalite “bayat” olur.

Yayin ve komut

o8 Ayerlar — EnergyPlus Worker Monitor v4.12.0.0
Genel  Veritabani Runtime APlveTLS MQTT Yollar  Bildirimler Alarm sinflan Vedek Gincelleme EnergyPlus AlKit BACnet Gelismis

Broker

[ MQTT agik &

Broker'a baglanilir, Okuma (Tags Editor'daki MOTT noktalan) ve yayin ayni baglantiy: kullanir. Noktalan okumak icin Genel sekmesinde 'MQTT' prot
de agik olmali

Broker adresi & [

5. 182.168.1.20 = brokerfirma.com
1883 diz, 8883 TLS (yaygin kullanim).
O TiSkullan &
Broker gifreli baglanti istiyorsa agin (genellikle port 8383)
8 Broker sertifikasini dogrula &
Kapatmayin; yalnizca i agdaki kendinden imzah test broker's igin kapatilabilir.

Kullanicr & |

Broker kullanici adi, anonim broker igin bos.

Parola o [

config json icinde agik durur; dosyanin okuma Einlerini dar tutun,

isternci kimligi & [

Bogsa energyplus- <makine adi> . Broker'da benzersiz olmalr: ayi kimlikle iki baglant: birbirini dusorar.

Baglantiy Test Et

Yayin (Worker — broker)

Kok konu & |energyplus

Konunun ilk pargas. Degerler {kok}/{saha)/{Klasor}/{nokta} konusuna yayinlan.

Saha adi & [

Konunun ikinci parcasi; bossa makine adh, Merkezde sahalari ayinr,

[0 Baitan noktalan yayinla &

Kapaliyken yalnizea Tags Editor'da "MQTT Yayinla' isaretli noktalar yayinlanir. Yayin sikligi noktanin SQL yazma ayarlanyla ayni (degisimde yaz, ol bz
aralik).

@ Son degeri broker'da sakla (retain) o

Sonradan baglanan istemci beklemeden son degeri gorr.

Teslim givencesi (QeS) & 1 — en az bir kez (6nerilen)

Kopmada bekletilecek messj &
Broker'a ulagilamazken bu kadar mesaj bekletilr; dolunca en eskiler daser, Tarihge SL'de aynica korunur.

Komut (broker —» Worker)

() MQTT den yazma komutu kabul et &

Konu: {ksk}/{saha}/yaz/{klasér}/{noktal, deger: 21.5, true/false ya da{"v": 21.5}. Yalnizea ‘Vazilabilir’ isaretli noktalara yaziir; sonug {kok}/{sahal/_sont
konusuna yayinlanir, Agmadan nce broker'da bu konulara kimin yazabildiini kisitlayin.

@ igaretli ayarlar yeniden baglatmada devreye girer. Kaydet ip

Sekil 6.2 - Worker, MOTT sekmesi

Deger

Komut

Komut sonucu

Durum

{kdk}/{saha}/{klasér}/{nokta} — JSON:
{"v":21.3,"q":"OK","t":..,"u":"°C"}

{kék}/{saha}/yaz/{klasér}/{nokta} — 715 true/falseyada
{'v:21.5)

{kok}/{saha}/_sonuc

{kok}/{saha}/_durum — cevrimici/ cevrimdisi (Worker koparsa broker
yayinlar)

o Yalnizca Tags Editorda MQTT Yayinla isaretli noktalar yayinlanir (ya da “Biitlin noktalari yayinla’). Siklik noktanin SOL yazma ayanyla aynidir: dedisimde, 6li bantla ya

da aralikla.

o Komut kabull varsayilan kapahdir; acikken de yalnizca "Yazilabilir' noktalara yazilir. Acmadan énce brokerda .../yaz/# konularina kimin yazabildigini kisitlayin.
o Brokera ulagilamazken mesajlar tamponda bekler (varsayilan 10.000}; tarihge SOLde ayrica korunur.

Energyplus’
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7. SCADA KURULUMU

1. EnergyPlusScada-Setup-1.42.3.8.exe dosyasiniyonetici olarak calistinn (varsayllan klasor C:\Program Files\EnergyPlus SCADA )
2. Grevleri segin: Windows servisi (agik), masatstii kisayolu (agik), giivenlik duvarr kurali (agik) ve panel bilgisayarlari igin "Windows agilisinda kabugu baglat (kapali).
3. Kurulum sembol kiitiphanesini glinceller, gerekiyorsa WebView?2'yi kurar ve hizmeti baglatir. “SCADAYr simdi baglat” ile kabugu agin.

Hizmet EnergyPlusScadaService — otomatik baslar, hata olursa yeniden
baslatilir
Adres http://127.0.0.1:7180/ — ayni makinede tarayicidan da agilir
Ayar ve Sayfalar %ProgramData%\EnergyPlus SCADA\
Glncellemede Sayfalar, kullanicilar ve kendi sembolleriniz korunur; Urin kiitliphanesi yenilenir
7.1k Giris

1. Kullanici adi admin , parola admin ile girin.
2. "Parola degistirin” penceresinde yeni parolayi iki kez yazin (en az 4 karakter, eskisinden farkl). Parola degisene kadar higbir ekran agimaz.

3. Ayarlar > Kullanicilarda operatdr ve mihendis hesaplarini agin; Ayarlar > Sayfa yetkilerinde kimin hangi sayfayi gorlip yazabilecegini belirleyin.

Operatdr Sayfalari gorir, yetki verilen noktalara kamut yazar
Mihendis Operattre ek olarak haftalik programlari diizenler
Yonetici Mihendise ek olarak sayfalar dizenler, kullanicilar ve ayarlar ynetir

7.2 Diger Bilgisayarlardan Erigim
SCADA varsayilan olarak yalnizca kendi makinesinden erisilir. Agdaki bilgisayarlar ve tabletler igin Ayarlar > APl ve TLS > ‘dinlenen adres” dederini http://+:7180/

yapin, gerekirse yonetici komut isteminde bir kez netsh http add urlacl url=http://+:7180/ user=Everyone Galistinn ve hizmeti yeniden
baslatin. Istemcide adres: http://<sunucu-ip>:7180/

Kiosk: Ayarlar > Kabuk'ta kiosk kipi kabugu gercevesiz ve tam ekran agar; ikis Ctrl+Shift+X .
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8. SCADA'YI SAHAYA BAGLAMA

1. SCADAda Ayarlar > Sahalar > + saha ekle.
2. Manlari doldurun (asadidaki tablo). APl anahtarini Worker > Ayarlar > APl ve TLS > Panoya kopyala ile alin.
3. Sinaya basin. Baglanti kurulursa (HTTPS'te) sertifika parmak izi kendiliginden doldurulur.

4. Kaydedin. Saha noktalan SCADAda gdrinir; sayfa agacindan mimik ve panolar eklenir.

anahtar Nokta kimliklerinin Sneki. Sonradan DEGISTIRMEYIN; sayfalardaki baglar buna
baghdir.

goriinen ad Sahanin araylzdeki ad)

Warker adresi http://192.168.1.10:7171 yada [lSile https://..:7443

APl anahtarl Warker ayni makinede degilse gerekli; kaydedildikten sonra bir daha gosterilmez

sertifika parmak izi Yalnizca https adreslerinde; Worker > APl ve TLS'teki deger

yoklama (ms) Varsayilan 500, en az 250
A\ "Bu Worker kimlik dogrulama istiyor” iletisi AP anahtarinin girilmedidini, APl anahtari gecersiz" iletisi yanlis ya da yenilenmis anahtari gdsterir. Workerda Yeni
anahtar iirete basilirsa biitin SCADAlarda anahtar yeniden girilmelidir.

9. GUVENLIK, YEDEK VE GUNCELLEME

9.1 TLS (HTTPS)

1. Worker: Ayarlar > APl ve TLS > Sertifika Giret (10 yil gegerli, kendinden imzall) ya da kurumsal CA icin .pfx yiikle... / CSR iret.... "HTTPS dinleyicisini ag't isaretleyin
(port 7443). Bu islemler Worker hizmeti calisirken yapilrr.

2. SCADAda saha adresini https://..:7443 yapin; Sina parmak izini alr.,

3. SCADAnIn kendisiigin: Ayarlar > APl ve TLS > Sertifika @iret, "HTTPS acik’; istemcilere Sertifikayi indir (.cer) ile alinan dosyay “Glvenilen Kok Sertifika Yetkilileri'ne
kurun.

4. Butln baglantilar httpse gegtikten SONRA “Dliz HTTPYi kapat'i isaretleyin.
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9.2 Yedekleme

o Worker > Ayarlar > Yedek: "Zamanlanmis yedek agik’, siklik (giinlik, haftalik, aylik), saat ve saklanan yedek sayisi. "Yededi paralayla sifrele” AES-256 kullanir. Yededgi

simdi al, Yedekten geri yiikle...

o SCADA > Ayarlar » Yedek: zamanlanmig yedek (varsayilan 03:00, 30 yedek), veritabani yeded, "Worker yedegini de tetikle”, sifreleme. Yededi indir, Zip'ten geri yiikle

(birlestirmez, yerine kayar).

9.3 Giincelleme

Worker > Ayarlar > Giincelleme ve SCADA > Ayarlar > Giincelleme'de Glincelleme var mi?. Giincelleme kendiliginden kurulmaz: onay ister, dosyay SHA-256 ile dodrular,
hizmeti birkag dakika durdurur ve sonunda aray(z{ yeniden agar. Ayarlar, sayfalar ve lisans korunur.

10. SORUN GIiDERME

Veritabani baglanti dizesi BOS

Port kullanimda

Servis islemleri igin yanetici
yetkisi gerekiyor

WebView? galisma zamani
bulunamadi

[MOTT]... baglanilamadi

Bu makine igin sunucuda lisans
bulunamadi

Sistem saati geri alinmis

Yeni noktalar okunmuyor

Warker > Ayarlar > Veritabaninda sunucuyu girin (SOL Express kurulduysa <makine>\SQLEXPRESS , sa ). Olgimler bu
arada tamponda bekler.

T ya da 71801 baska bir uygulama kullaniyor; API ve TLS sekmesinde portu dedistirin.

Worker araylz(n( yonetici olarak calistirin.
Kurulum internetsiz yapildiysa WebView2yi elle kurun (Blim 2); bu arada SCADAYI tarayicidan agin.

Braker adresi, port, TLS ve kullanici/parolayr MOTT sekmesindeki Badlantiyi Test Et ile dogrulayin.

Makine kodunu Energyplusa iletin; lisans hazirlaninca yeniden indirin.

Sunucu saatini diizeltin; lisans denetimi geri alinan saati kabul etmez.

Tags Editorda kaydettikten sonra Worker hizmetini yeniden baslatin.

Worker
SOL kurulumu
SCADA glncellemesi

Kurulum sihirbazi

<kurulum>\Logs\worker-YYYY-MM-DD. log - Baslat > Log klasorii (14 glin)

%TEMP%\energyplus-sql-kurulum.log
%ProgramData%\EnergyPlus SCADA\guncelleme\

%TEMP%\Setup Log *.txt
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11. KALDIRMA

Programlar Windows “Uygulamalar” boliminden ya da Baslat mendsindeki kaldirma kisayolundan kaldirilir. Hizmetler ve glvenlik duvari kurallar silinir.

Worker config.json, %ProgramData%\EnergyPlus Worker Monitor\
(yedekler), SOL Server ve veritaban

SCADA Sayfalar ve ayarlar ( %ProgramData%\EnergyPlus SCADA\ ) kendi
sembolleriniz
Lisans %ProgramData%\EnergyPlus\security\ — yeniden kurulumda

tekrar istenmez

SOL Server Express ayri bir Microsoft Griind olarak kurulur ve Worker ile birlikte kaldinimaz.

energy[sIT
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